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La securité des données de I'entreprise
et les risques lies

Club de Reseautage Romand

12 mai 2022
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Gerald BORNAND Alain LACROIX
Président Secrétaire Général

Le Club de Réseautage Romand (C.R.R.), créé en 2011, est un club
d'entrepreneurs et de commerciaux d'horizons professionnels différents a
vocation de développement de contacts professionnels, d'affaires, de

partenariats et d'entraide commerciale. www.crr-club.org



Soiree de Gala des 10 ans!
Le 29 septembre 2022
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Agenda

Le fil rouge de la conférence
La valeur des données de l'entreprise
- Alain Lacroix - C.R.R.

- Me Sylvain Savolainen - Savolainen Avocats

Intervention
Les 3 piliers de la Cybersécurité - ZenData

Intervention
Conformité a la protection des données
personnelles (LPD/RGPD) - Alrix Consulting

Intervention
La Gestion Electronique de Documents pour

maitriser ses données - Inergy SA

10h45 env. Pause

Intervention

Destruction de documents et supports
confidentiels

Datarec SA

Intervention
Anticiper et réagir avec la Cyber-assurance
Helvetia Assurances

Intervention

Questions juridiques

Me Sylvain Savolainen, Savolainen
Avocats

Questions/réponses
et Conclusion

12h30 env.
Cocktail apéritif & Réseautage



Merci au soutien de certains membres du C.R.R.et
sponsors de |'evenement
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Vos donnees ont une grande valeur!




Appel a ne pas divulguer les données
Ransomware

Cyberattaque contre Rolle: la Cyberattaque contre le CICR: les

S aPQellzseS)réside"tS données d'un demi-million de
e Ll e personnes compromises

Touchée par une cyberattaque, 'administration communale de Rolle avait (u p d atE)
minimisé les conséquences de l'incident. En réalité, les données parfois
sensibles concernant plus de 5000 habitants sont accessibles sans I 022 - 10:36

difﬁc:Jlltésur}e'jarl:ngt.lLa'rn'llmicipalité,quiamisen place une task force, vannick nne ¢ et traduction Les Laiteries Réunies de Genéve
w e Des cybercriminels ont attaqué les serveurs — s@ sont fait voler leurs données

Croix-Rouge (CICR). Ils ont volé les données « H
‘m particulierement vulnérables. Les attaquant: conﬁdentle"es

fR et non pas son heberge_ur. I Selon nos informations, la coopérative s'est fait dérober plus de 140
ittaguants de ne pas publier ¢ gigaoctets de e ertains trés sensibles sur le prix payé

iés avec les vendeurs, tels Manor

Logiciel malveillant

Cyberattaque contre
l'U n IVe rSIte de N euchate l: des AISSIONS TV ~ RADIO + PODCASTS + UKRAINE SUISSE ~ MONDE ECO PLUS ~ Q Rect

- » ° s Suisse  Modifié le 16 décembre 2021 & 00:02 (i Xv]
donnees volees pUbllees sur le Victimes d'une attaque informatique,

darkweb (update) les éditions Slatkine paient la rancon
Lun 26.02.2022 - 165 aux hackers
L'Université de Neuchatel a été touchée par une cyberattaque. Un logici

de chiffrement de données a été identifié dans ses systémes. Des donné
volées ont été repérées sur le darkweb.

@«w T

il e B e e A Tournez la page: Simona Brunel-Ferrarelli, “La Chienne-Mere" (Ed. Slatkine). [Olegkalina - Depositphotos]

Les éditions Slatkine ont été victimes début novembre d'une attaque informatique, révéle
mercredi le journal GHI. L'entreprise a payé la ran¢on de "quelques milliers de francs”. "Le
montant était tout a fait raisonnable par rapport aux colts”, assume le patron Ivan Slatkine,
mercredi dans Forum.

Les faits sont survenus le 6 novembre dernier, lorsque I'entreprise procédait a une sauvegarde. Le
groupe de hackers a notamment infiltré la comptabilité et les archives de la maison d'édition, basée a




Les risques encourus en cas de perte ou vol

Risque d'interruption d‘activite, voir fin d'activite si perte totale de
données et pas de sauvegardes consistantes.

Risque pecuniaires : Rangon et/ou perte d'exploitation.

* Risques de diffusion des données (des employes, clients,
partenaires) -> Perte de reputation -> perte de confiance.

* Risques civil et penal



Objectif : Minimiser les risques

¢ adre juridiqyq

Offrir une couverture globale a son entreprise
comprend :

Des mesures organisationnelles
Pour impliquer, sensibiliser et se préparer

Des mesures techniques
Outils, logiciels, matériels pour sécuriser et
prévenir.

Des mesures réactives

Accompagnement en cas de dommage pour
réagir en cas de sinistre ou violation de données.
Avec une Cyber-assurance pour couvrir les risques
résiduels.

Le tout est régit par une cadre juridique




Intervenants et presents aujourd’hui pour vous !

Philippe LABARE
Alain LACROIX

- $

iner2y
Enoal LEZEC

Sebastien MORANDO

Hofyrer

Gilles GACHET
Sandra VIGNELLO

SAVOLAINEN

AVOCATS

Me Sylvain SAVOLAINEN

helvetia A

Claude-Alain BOSSENS
Charlotte NAEF

& ZENRATA

Julien BRESSIEUX
Lucas RAZAFINDRABE



Contexte et definitions

Me Sylvain Savolainen
Avocat

SAVOLAINEN

AVOCATS




Les 3 piliers de la Cybersecurite

Julien BRESSIEUX

COO -ZenData

&/ ZENDATA




Conformite a la protection des
données personnelles (LPD/RGPD)

Philippe LABARE

Consultant - DPO certifie Bureau Veritas

e ALRIX
@ CONSULTING




Conformite a la protection des
données personnelles (LPD/RGPD)

Alain LACROIX

CEO - Consultant

e ALRIX
@ CONSULTING




La Gestion Electronique de Documents
pour maitriser ses donnees

Enoal LEZEC

Spécialiste solutions documentaires
®

inergy




Destruction de documents et
supports confidentiels

Gilles GACHET

Branch Manager
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Anticiper et réagir avec la
Cyber-assurance

Charlotte NAEF

Conseillere a la clientele

helvetia A



Anticiper et réagir avec la
Cyber-assurance

Claude-Alain BOSSENS

Ingénieur de securitée
Assurances techniques Suisse

helvetia A



Obligations legales
et responsabilite

Me Sylvain Savolainen
Avocat

SAVOLAINEN

AVOCATS






