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Cyber-risques?
Exemples de cyber-risques pour les entreprises
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Attaque Denial of Service (DoS = déni de service)

¢ Paralysie de I'entreprise = les systémes ne peuvent plus assurer
la communication par Internet
¢ Site web devenu inaccessible/surchargé

Sabotage interne par le personnel
e Vol ou suppression de données
e |Installation de logiciel malveillant

Chevaux de Troie / rangongiciel / logiciel malveillant

Cryptage de données

e Espionnage de données confidentielles

e => Violation de la protection des données
e Utilisation abusive du systéme

Dommages économiques

Préjudice de réputation /
Perte de confiance des
clients et fournisseurs

Chantages

Prétentions de tiers en
Hamecgonnage responsabilité civile

e Espionnage des mots de passe = Accés a la banque en ligne
e Manipulation du site web

Collaborateur qui fait acte de négligence
e Envoi de données confidentielles au mauvais destinataire
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Comment se protéeger des cyber-risques?

Mesures
techniques
p.ex. Installation antivirus,

backup-journaliere

»“" S un
Mesures |
organisationnelles Protection
assurance

p.ex. politique de mot de passe, globale de
sensibilisation des collaborateurs I'entreprise

e Catalogue de mesures de sécurité élaboré sur la base de MELANI (Centrale d'enregistrement et
d'analyse pour la sireté de l'information) pour les PME

e Dans son propre intérét, le client doit respecter les mesures de sécurité figurant dans le catalogue
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Helvetia Cyber-assurance - explications
en un coup d’ceil

, , . ] avec prestations orientées vers le
Assures sont les cyber-risques... ...qui sont la conséquence de: client pour:

o /\  causes criminelles comme
Publication v

imprévue 2 ) e le sabotage interne par les propres

sur de§ médias collaborateurs
numeriques

Détérioration,
destruction &

Dommages

e [|'abus d’une faille du systéme technique

ou de sécurité propres

Violation de la

. e installation/exécution intentionnelle ou non
gg(r)]t:ggg ”d‘i‘?i de logiciels corrompus
%erlsoglr.'é"t.é‘ & e Manipulation e installation/utilisation de matériel Sinistres en
2 el OIIEES hardware) non autorisé T P
geem(igllift:; nuT:riig;J;s & o fjsage de ()ionnées d’acces volées respo-ns.;ablllte
enregigtrés dans e DoS (déni de service) civile

le systéme IT

Restriction ou Utilisation

blocage de detournée du causes non criminelles comme
l'acces systeme IT 502

Protection

e négligence imputable au personnel Jurldlque
e perturbations de courte durée

N Cyberfraude ~
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Base de Passurance - jusqu’ou I’assurance
s’etend-elle?

Autres...

Clients

Fournisseurs

N

Cloud

.

Serveurs ext

Appareils
portables

Installations IT de presta‘ltgires externes

INTERNET
& —====..._ 4 \ y
@ 2 o)
@, ((‘i’)) ia Données du preneur d'assurance
m— === pour la fourniture de prestations ( ““
~\ y

i:;

:

Sites Internet et boutiques

ligne

E o

Installations IT sur le site du preneur d’assurance

(((i)))

ﬁ Installations IT dans les filiales

“w

| ] Systéme IT du preneur d’assurance (base)
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Elargissement du systéme IT avec

des commandes OT (optionnel)

Industrie 4.0

|:| Ne sont pas considérés comme des systémes IT du preneur d’assurance
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Vue d’ensemble des prestations — a chaque besoin
sa solution

Restauration du systéeme

Reconstruction des données

Frais supplémentaires pour la poursuite du traitement des

données

Perte de revenu liée a 'interruption d’exploitation

Analyse du sinistre / forensique

Gestion de notification

Gestion de la réputation (préjudice de réputation)

Défense contre le chantage

Compensation de patrimoine en raison d’une cyberfraude /

d’'une manipulation

(max. SA CHF 5 Mio)

(SA CHF 20'000)

Conseil juridique et premiere intervention
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Dommages propres
(max. SA CHF 5 Mio/durée de prestation 12 mois)

Production de mauvaise qualité

Dommages en responsabilité civile

Dommages économiques purs et dommages immatériels

Protection juridique (Coop protection juridique)

SRS Y S

30% de la SA, max. CHF 50'000 (augmentation de limite possible)

250'000 pour procédure disciplinaire, de surveillance, administrative ou pénale (non augmentable)

30'000 pour le paiement de rangon (augmentation de limite possible)

30'000 pour les transactions financiéres et commandes de marchandises
(augmentation de limite possible)

100'000 pour les prétentions résultant de I'exécution de contrats d'origine criminelle
(augmentation de limite possible)
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Quel est le réseau d’Helvetia?

Pour les sinistres et conseils en matiere de risque
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Gestion de
crises /
communi-
cation

Réseau de
partenaires

Conseil
protection des
données/
juridique
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Avec un minimum de données pour lI'offre -
informations sur les risques pour une offre

® Chiffre d’affaires annuel

Chiffre d’affaires réalisé en e-commerce (commerce en ligne)

®* Nombre de collaborateurs qui utilisent le systeme IT (utilisateurs de I'informatique)
® Origine de la clientele et des données (pays)

® Secteur économique (type d’activité)

® Pour les entreprises industrielles: dépendance de l'informatique

nesvena =

helvetia A

8  Assurances techniques | Cyber-assurance Votre assureur suisse



| 8 0PN EEEENEEEEEE
@ Uesa a
1 1 1]

8
)

IEE8 00 N8NN89 68 60 SISESSEENEeN0NEe
] : a|sce & a sEss ll..:l.l

8
288 [ ] 5]
|l ] Q 5]
T | ] 658
a8 o ] al
11 5 =
o -
inaesl ]
a2 1 &
8 e

Merci
pour votre
attention.
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Mesure préventive : . .
Protection contre les rancongiciels _ -

un;ong'meL
teger moi et mon
tegie de sQUVE

(.n!reprise de
garde pour YO

. r
Helvetia Cyber ™
s DIC

Comment nous PI=
Comii™: T 1o — Sira
rangongiciel
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fre PME.

Guide "Stratégie de sauvegarde pour PME"

Pour plus d'informations : www.helvetia.ch/cyber-assurance

- Rancongiciels : Comment les PME peuvent-elles se protéger?

- Bénéficiez de recommandations et de conseils pour sauvegarder vos
données a l'aide d'une stratégie de sauvegarde structurée et transparente.

- Demander le soutien de nos partenaires dans ce domainre.
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http://www.helvetia.ch/cyber-versicherung

Catalogue de securite (1.2
Mesures organisationnelles

Nomination d’un responsable informatique (interne ou externe)

Définition et implémentation d’une gestion des autorisations avec différents niveaux de pouvoirs

Définition et implémentation d’'une password policy (politique de mots de passe)

Sensibilisation réguliére et formation a la sécurité des assurés en matiere de cyber-risques
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Catalogue de séecurite (212)
Mesures techniques

® Sauvegarde journaliere des données (Backup). La sauvegarde ne peut pas étre écrasée avant un délai d’'une semaine. La qualité de la sauvegarde des
données doit étre vérifiee de maniére hebdomadaire (p. ex. comparaison du volume de données, vérification de la fonctionnalité par échantillonnage de
données). Les sauvegardes doivent étre archivées de maniére a ce qu’elles ne puissent pas étre manipulées, endommagées, détruites ou volées avec les
données originales;

® Installation de solutions de protection techniques fondamentales actuelles et conformes a I'état de la technique telles que des pare-feu, programmes
antivirus, filtres anti-spam, logiciels de protection d’acces, programmes de cryptage de réseaux, acces a distance authentifiés (p. ex. VPN);

® Installation de dispositifs de protection contre un accés physique non autorisé aux serveurs du systéme IT du preneur d’assurance (p. ex. local verrouillé);

® Gestion des correctifs et de mises a jour en vue de garantir que les correctifs et les mises a jour de sécurité des logiciels/systémes concernés soient
rapidement installés (en tenant compte de la compatibilité du correctif avec le logiciel installé);

® Mise en ceuvre technique d'une password policy (politique de mots de passe) définie et de la gestion des autorisations;
¢ Cryptage de données numeériques considérées comme sensibles selon les lois sur la protection des données en vigueur;
® Lors de transactions par cartes de crédit ou de débit, les regles des normes PCI-DSS doivent étre observées;

® Avant 'utilisation, le preneur d’assurance prend les mesures nécessaires pour éviter les dommages dus a des surtensions risquant d’affecter les serveurs
et les autres éléments d’infrastructure essentiels (routeurs, systémes de sauvegarde, etc.). Ces mesures consistent notamment a protéger les prises
électriques de dispositifs de protection contre les surtensions appropriés ou d’'une alimentation sans interruption (ASlI).
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