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parallèle



Differents hackeurs

Gouvernement

HacktivistEs

criminels



Qui cible la suisse ?

Suisse

Hacktivists



Par industrie

Construction Santé

Technology

Gouvernement

Légal

Industriel

Pharma

Financier

Non lucratif

Assurance



Différentes techniques

LégalPharma

FIN12UNC832

T1190  Attaque des applications exposées
T1105 Transfert données par protocole standard

T1078 Utilise des comptes volés
T1219 Transfert données outils de support



Quels sont vos actifs clés ?

Decision > C-levels

Liste de clients ? Outils industriels ?

Site Web ?Savoir-faire ?



tolerance au risque ?

Stratégie de gestion des risques

Decision > administrateurs

Moyens déployés



Les piliers de la cybersécurité



Que faire ?

Actifs & Environnement à protéger

Stratégie de gestion de risque

Quelles menaces ?

Une stratégie à mettre en oeuvre avec les ressources nécessaires



La cyberattaque de HSE



Frise chronologique de 
l’attaque

RAS Infection 
initiale

18/03/2021
Compromission de 7 

hôpitaux

07/05/2021 12/05/2021

Alerte 
hôpital A

Alerte 
hôpital B

Alerte 
fournisseur 

sécurité

14/05/2021

Exécution ransomware: 
cryptage des données

21/09/2021

~99 % serveurs et 
applications restaurés



l’atout humain

Investigation – Isolation
Remediation et correction des vulnérabilités

PRO ACTIFexpertise

Compréhension des alertes

Comprehension des TTP des hackers



Our 
Protection 

Services

ZEN360
Full MSSP service
Outsourced cyber 
security services

Audit
Deep analysis of your 
infrastructure for fast 
track to cyber maturity

Consulting
Resolving efficiently your 
cyber problems & 
projects

Csirt
Quick and efficient first 
responders following an 
incident

Threat intel.
Visibility on outside 
threats targeting you

Training
Empowering your team 
with awareness and 
best practices

OT Protection
Securing your industrial 
revolution



contact

www.zendata.ch
022 588 65 90 

info@zendata.ch


